A DIAMIR

N cComCrypto

DIAMIR Erlebnisreisen setzt auf comcrypto MXG
fir den sicheren E-Mail-Versand

DIAMIR Erlebnisreisen ist ein deutscher Rei-
severanstalter mit Sitz in Dresden, der seit
vielen Jahren authentische Reisen in mehr
als 150 Lander weltweit anbietet. Das Unter-
nehmen legt Wert auf faire Partnerschaften
vor Ort, starkt lokale Gemeinschaften und
fordert projektbezogene Nachhaltigkeit,
etwa durch CO2-Kompensation und Unter-
stlitzung sozialer Initiativen. Die individuell
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gestalteten Reiseprogramme ermoglichen
tiefe Einblicke in Alltag und Lebenswelten
der bereisten Regionen, wahrend ein enga-

gierter Kundenservice Reisende vor, wahrend
und nach der Reise umfassend begleitet.

Die Reisebranche ist in besonderem MalRe
auf den sicheren und zugleich reibungslo-
sen Austausch sensibler Informationen an-

gewiesen. Angebote, Buchungsunterlagen,
Passkopien, Visa-Dokumente, Versicherungs-
nachweise oder Zahlungsinformationen
werden taglich zwischen Reiseveranstal-
tern, Leistungstrdagern und Kunden Uber-
mittelt. Gleichzeitig erwarten Kunden
heute eine schnelle, unkomplizierte Kom-
munikation ohne technische Hirden, un-
abhangig davon, welches Endgerat oder
welche IT-Infrastruktur sie nutzen. Diese An-
forderungenstehenhdufigim Spannungsfeld
zwischen Datensicherheit, Benutzerfreund-
lichkeit und rechtlicher Nachvollziehbarkeit.

Wachsender Verschlisselungsbedarf

DIAMIR Erlebnisreisen hat bereits seit seiner
Grindung im Jahr 2000 ein grofRes Bewusst-
sein Fiir die Probleme, die mit der elektroni-
schen Ubermittlung von Reiseinformationen
verbunden sind. Da die breite Nutzung des
Internets sich damals noch in den Anfangen
befand, wurden Hotels und Flige per Fax
gebucht. Ob die gefaxten Dokumente am
Zielort dann auch erfolgreich empfangen
und gelesen wurden, war nur schwer nachzu-
vollziehen. Spéter trat die E-Mail als Medium
zunehmend in den Vordergrund und mit ihr
entsprechend auch der Bedarf nach einer Lo-
sung zur Verschlisselung der Daten. So wur-
den verschiedene Moglichkeiten ausprobiert.



,Ganz am Anfang haben wir PDFs Kennwort-
verschlisselt und verschickt. Und dann haben
wir uns die Office Message Encryption an-
geschaut und das eine Zeit lang genutzt. Ge-
schdftspartner und auch Privatkunden sind
mit dieser Verschlisselung aber nicht so gut
klargekommen.“ Felix Bahr (IT, Reiseleitung)

Auch die Konfigurationsmaoglichkeiten von
Exchange Online wurden maximal ausge-
reizt. Jedoch erwies sich dies in vielerlei Hin-
sicht als zu aufwendig und machte aus admi-
nistrativen Grinden wenig Sinn. Vor diesem
Hintergrund wurde fir DIAMIR Erlebnisrei-
sen zunehmend deutlich, dass die bislang ein-
gesetzten Ansdtze den Anforderungen des
Unternehmens nicht mehr gerecht wurden.

Individuelle Anpassung an die
Arbeitsablaufe im Unternehmen

Der neue Datenschutzbeauftragte lieferte
dann einen Tipp in Richtung comcrypto. Nach
ersten Gesprachen stellte sich heraus, dass
der Ubliche Standard-Workflow von com-
crypto MXG im Geschaftsalltag von DIAMIR
Erlebnisreisen zu Problemen fihren wirde.
Da im Service alle E-Mails Uber eine Mail-Ad-
resse versendet werden, kdme esim Fall einer
Passwortverschlisselung, die das MXG als

Fallback verwendet, wenn eine qualifizierte
Transportverschlisselung scheitert, zu einem
Zuordnungsproblem. Mitarbeiter mussten
in solchen Fallen erst untereinander kldren,
welcher ihrer Empfanger betroffen wadre.

Um diese Situation proaktiv behandeln zu
kdonnen, erstellte comcrypto kurzerhand eine
individuelle Konfiguration fiir DIAMIR Er-
lebnisreisen. Moglich macht dies die hohe
Anpassbarkeit von comcrypto MXG sowie des
zugehodrigen Outlook-Addins. Der Entwick-
lungsaufwand fir solche Anderungen ist da-
her gering. Und da diese Problematik bei bis-
herigen Kunden von comcrypto noch nichtim
Vordergrundgestandenhatte, wurdediesvon
comcrypto natlrlich zur Chefsache gemacht.

Wir wurden von technischer Seite da gut un-
terstitzt und ich fand vor allem auch, dass Herr
Nestmann intensiv mitgedacht hat, wie wir
far uns die beste Lésung finden. Also das war
sehr angenehm. “Felix Bahr (IT, Reiseleitung)

Letztendlich konnte so eine Losung ge-
funden werden, die sich reibungslos in die
Workflows von DIAMIR Erlebnisreisen in-
tegriert und die Informationslast fir die
Mitarbeiter auf ein Minimum reduziert.
Aber nicht nur Mitarbeiter, auch die Kom-



munikationsempfanger von DIAMIR Erleb-
nisreisen sind heute wesentlich zufriede-
ner und es kommt zu weniger Irritationen.

,Vorher mit der Passwort-Verschlisselung war
es wirklich schwierig, weil weder Kunden noch
Reisebliros richtig damit arbeiten konnten. Da-
mit kam ein Haufen Feedback bei den Verkdu-
fern raus und die haben sich dann wiederum bei
uns beschwert. Jetzt kommen kaum noch Riick-
meldungen oder Hinweise aus dem Verkauf und
das ist ein Zeichen, dass es super funktioniert.”
Jacqueline Janew (Teamleitung, Backoffice)

Ein genauerer Blick auf die Reisebranche
zeigt, dass DIAMIR Erlebnisreisen mit diesem
Thema keineswegs alleine steht. Wahrend
grof3e Reiseveranstalter haufig auf eigene
Plattformen oder geschlossene Buchungs-
systeme setzen, ist der Austausch sensib-
ler Informationen im Tagesgeschaft vieler
kleiner und mittlerer Reiseveranstalter und
Reiseblros weiterhin stark E-Mail-getrieben.
Gleichzeitig fehlt dort oft ein klares Bewusst-
sein daflr, welche datenschutzrechtlichen
Risiken mit unzureichend gesicherter E-Mail-
Kommunikation verbunden sind. Veraltete
E-Mail-Server, fehlende Unterstitzung mo-
derner Verschlisselungsstandards und his-
torisch gewachsene Arbeitsweisen pra-
gen noch immer weite Teile des Marktes.

Gerade diese Heterogenitat macht eine fle-
xible und adaptive Losung erforderlich. Die
Erfahrung von DIAMIR Erlebnisreisen zeigt,
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dass Sicherheit in der Praxis nur dann funk-
tioniert, wenn sich die Losung an reale Gege-
benheiten anpasst und nicht umgekehrt. Mit
comcrypto MXG ist es gelungen, eine Losung
einzusetzen, die moderne Standardswie qTLS
konsequent nutzt, ohne den Kommunikati-
onsfluss zu unterbrechen, und zugleich dort
absichert, wo technische Voraussetzungen
bei den Kommunikationspartnern noch feh-
len. Fir DIAMIR Erlebnisreisen bedeutet das
nichtnureinedeutliche Entlastungimeigenen
Arbeitsalltag, sondern auch die Gewissheit,
den sensiblen Datenaustausch mit Kunden
und Partnern auf einem Niveau zu betreiben,
das sowohl heutigen Erwartungen als auch
zukUnftigen Anforderungen gerecht wird.

Zuverlassige Integration in den unter-
nehmensweiten Software-Stack

Die positiven Erfahrungen mit comcrypto
MXG will DIAMIR Erlebnisreisen nun auch auf
Buchhaltung und Personalwesen ausweiten,
um besonders sensible Informationen wie
Abrechnungen, Vertrdge oder Mitarbeiter-
daten noch einfacher sicher per E-Mail ver-
senden zu kénnen. DIAMIR Erlebnisreisen
schafft damit eine einheitliche Sicherheits-
basis, reduziert den Aufwand fir die Mitar-
beiter und macht comcrypto MXG zu einem
festen Bestandteil der unternehmensweiten
Kommunikation.
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